
Sophos Web Gateway
Un Secure Web Gateway di classe enterprise, con tutta la semplicità di 
Sophos Central
Il web è la principale fonte delle minacce, l'80% delle quali proviene da siti  

legittimi e attendibili. Sophos Web Gateway garantisce sicurezza, visibilità  

e controllo per tutti i PC desktop, Mac, Chromebook e per i dispositivi mobili, a 

prescindere da come e dove si effettui l’accesso al web. E a completare il tutto vi è la 

semplicità e l’eleganza di Sophos Central.

Funzionalità principali
 Ì Gestione, reporting e 
attuazione in-the-cloud

 Ì Protezione efficace di tutti 
gli utenti dalle minacce 
Web più recenti

 Ì Protezione completa per 
desktop, laptop e dispositivi 
mobili

 Ì Più di 100 report relativi a 
tutti gli aspetti delle attività 
Web

 Ì Pronti all'azione nel giro di 
pochi minuti

 Ì Integrazione perfetta con 
gli altri componenti di 
Sophos Central

 Ì La tecnologia Fast Lane 
aumenta la velocità dei 
download, per una migliore 
esperienza di navigazione

Protezione contro le minacce Web più recenti
Il nostro motore Web Protection effettua la scansione di tutti i contenuti Web 

bloccando le più recenti minacce del giorno zero, non solo per HTTP e HTTPS, ma 

anche per altri tipi di traffico di rete, senza alcun impatto sulle performance. La nostra 

rete globale di data center analizza, in modo rapido e trasparente, tutto il vostro traffico 

Web senza far registrare alcun rallentamento.

Big-data reporting basato sul cloud
Sophos Web Gateway offre opzioni di reportistica per i big-data che non richiedono 

server on-site e non implicano costi di gestione extra. Approfittate dell'accesso 

privilegiato a dati statistici dettagliati su attività di rete, applicazioni e minacce che vi 

consentiranno di mantenere i vostri dati sempre protetti, controllare i costi ed essere 

sempre conformi alle normative in vigore.

Delivery e gestione semplici
Sophos Central definisce gli standard di come deve essere gestita la sicurezza IT, ovvero 

in maniera semplice ed efficace. Sophos Central unisce la protezione per endpoint, 

dispositivi mobili, server, e-mail e web in un’unica interfaccia e una singola console di 

gestione integrata sia di nome che di fatto: un'esclusiva di settore. Con Sophos Web 

Gateway sarete pronti all’azione nel giro di pochi minuti. Potrete estendere il raggio di 

azione delle vostre soluzioni di protezione gestite in-the-cloud tutte le volte che vorrete.

Controllo delle policy semplice ed efficace
Sophos Central è una soluzione progettata sin dalle basi per consentire 

un’implementazione delle policy facile e intuitiva. Avrete a vostra disposizione tutti i tool 

necessari per personalizzare le policy e garantire il rispetto delle regole di compliance, 

la gestione efficace della produttività, l’ottimizzazione della larghezza di banda, il 

controllo delle applicazioni, oltre che la protezione dei dati e del Web.

Installazione efficace
Affidate l’implementazione e l’installazione delle vostre soluzioni di sicurezza a mani 

esperte. Gestire in maniera efficace dispositivi mobili ed endpoint fa parte del DNA di 

Sophos. Sia che gli utenti adoperino PC, Mac, iPad, iPhone o Chromebook, avrete la 

certezza che le vostre policy saranno sempre e comunque applicate e rispettate, grazie 

al nostro agente integrato, completo di funzionalità di tamper protection in grado di 

garantire conformità alle policy anche da parte di utenti non autorizzati.



Sophos Web Gateway

Effettuate subito una prova 
gratuita
Registratevi per ricevere una prova gratuita di 
30 giorni su: sophos.it/web.

Funzionalità di Sophos Web Gateway
Sicurezza e performance

 Ì Motore di scansione intelligente per effettuare 
la scansione di tutti i codici e script senza 
alcun impatto sulle performance

 Ì Aggiornamenti automatici dei dati sulle 
minacce effettuati più volte al giorno

 Ì Aggiornamenti in tempo reale dei dati sulla reputazione 
 Ì Live Protection per consentire di effettuare 

ricerche in-the-cloud sui più recenti dati 
di intelligence relativi alle minacce

 Ì Rilevamento automatico e in tempo 
reale dei proxy anonimi 

 Ì Identificazione e report sull'utilizzo di oltre 500 app
 Ì Scansione del traffico di rete HTTP, 

HTTPS, IMAP, SMTP, UDP e DNS
Policy e controllo

 Ì Policy personalizzate per utenti o gruppi
 Ì Oltre 90 categorie di siti Web 
 Ì Esclusioni del gateway basate su IP e dominio
 Ì Scansione SSL configurabile 
 Ì Impostazioni della privacy per utenti finali configurabili
 Ì Application Control granulare
 Ì DLP in grado di rilevare parole chiave, tipologie 

di dati (ad es. PII) o espressioni regolari
 Ì DLP in grado di fissare modelli di supporto per la 

conformità a PCI, Profanity (CIPA), HIPAA ecc.
Delivery e Directory Service Integration

 Ì Supporto per Windows (7 e superiore), OS X (10.8 
e superiore), iOS (4 e superiore), e Chromebook 

 Ì Sincronizzazione con Active Directory automatica
 Ì Impostazioni utente manuali complete 

di registrazione automatica
 Ì Gestione dei dati in USA o Europa

Esperienza utente
 Ì  Pagine di notifica per utenti 

completamente personalizzabili
 Ì Opzione per il feedback degli utenti sulle pagine 

bloccate, integrata nel workflow e semplice da 
monitorare da parte degli amministratori

Performance
 Ì Oltre 10 luoghi in tutto il mondo
 Ì La tecnologia Fast Lane indirizza il traffico in 

maniera intelligente verso il gateway Sophos 
che presenta le caratteristiche ottimali, 
per velocità di download più rapide

 Ì Tempo di attività della rete pari al 100%

Reporting
 Ì Oltre 100 report diversi su attività di rete e minacce
 Ì Report dettagliati sulle attività degli utenti 

organizzati per categorie, app, minacce, 
larghezza di banda e molto altro ancora

 Ì Log dettagliati sulle attività della rete, 
completi di IP di origine e destinazione, URL, 
protocollo, porta, ISP e molto altro ancora

 Ì Esportazione dei report in formato PDF o CSV
Gestione

 Ì Console di gestione basata sul web 
gestita tramite Sophos

 Ì Gestione integrata della sicurezza per 
endpoint, dispositivi mobili, server e web

 Ì Gestione di avvisi e problemi in sospeso

Sophos Web Gateway offre una protezione web semplice ma 
efficace, con opzioni di controllo delle policy.
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