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Protezione proattiva dei dati con Synchronized Encryption

Sophos SafeGuard cifra i contenuti non appena vengono creati. La cifratura e sempre
attiva, per garantire una collaborazione trasparente e sicura. Synchronized Encryption
difende proattivamente i dati, convalidando continuamente 'utente, 'applicazione e
l'integrita della sicurezza di un dispositivo, prima di concedere accesso ai dati cifrati.
Questo metodo di protezione sempre attiva segue i vostri dati ovunque vadano, rendendo
il nostro prodotto la soluzione di sicurezza piu completa disponibile sul mercato.

Funzionalita principali Cifratura sempre attiva, per proteggere i dati ovunque si trovino
Sophos SafeGuard Enterprise si basa sui dati, proteggendo automaticamente i contenuti sin dal
momento della loro creazione. Una volta cifrati, i file rimangono protetti quando vengono condivisi

v

Cifratura sempre attiva e

sensibile al contesto delle , , o o . . .
su piattaforme e dispositivi diversi, e anche quando vengono inviati tramite e-mail o caricati su

applicazioni programmi di condivisione dei file basati sul cloud, come ad es. Box, Drophbox oppure OneDrive.

» La Synchronized Encryption Questo metodo promuove la collaborazione sicura ovunque si trovino i file e gli utenti, ed &
protegge proattivamente i compatibile con vari dispositivi e piattaforme diverse, senza compromessi sulla sicurezza; inoltre,
dati dalle minacce aiuta a prevenire la fuga accidentale dei dati.

v

Cifratura a 360 gradi per

tutte Le piattaforme e tutti Cifratura trasparente, per garantire la produttivita degli utenti

Cifratura, decifratura e accesso alle informazioni sono tutte operazioni che vengono effettuate in

dispositivi . , R ) . . ) . . o
P maniera automatica e invisibile agli occhi dell'utente finale. Gli utenti possono aprire, modificare
» Processo di cifratura o condividere internamente un file cifrato come farebbero normalmente. Per la condivisione
trasparente, per una esterna, la decifratura o la creazione di file protetti da password richiede un solo clic.

collaborazione sicura

Protezione proattiva contro il furto dei dati

SafeGuard Encryption ha la capacita di proteggere in maniera intelligente i vostri dati dai tentativi
di furto. Cifra automaticamente i contenuti, e i contenuti rimangono cifrati anche quando vengono
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Reportistica per dimostrare il
rispetto della conformita

» Gestione centralizzata delle condivisi o caricati su un sistema di condivisione dei file basato sul cloud.
chiavi
Synchronized Encryption convalida continuamente ['utente, l'applicazione e l'integrita del
» Gestione della cifratura del dispositivo. Se i dati dovessero mai finire nelle mani shagliate, SafeGuard rende le informazioni
dispositivo, ad es. BitLocker e inutilizzabili: i file rimangono infatti cifrati e illeggibili.
FileVault 2

Protezione in tempo reale contro le minacce
SafeGuard Enterprise offre Synchronized Encryption, connettendosi con Sophos Endpoint
Protection. L'agente locale di SafeGuard rimane in ascolto in attesa del Security Heartbeat™ di
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Supporto di Windows, Mac,
i0S, Android e condivisione

dei file basata sul cloud ) . , , . . . S
un endpoint, e abilita un sistema di protezione proattivo e automatizzato. In caso di un'infezione

» Sincronizzazione delle chiavi attiva, l'agente di SafeGuard puo ad esempio revocare temporaneamente le chiavi di cifratura,
di cifratura con Sophos proteggendo proattivamente i dati contro le minacce. Non appena ripristinato lo stato di integrita
Mobile Control del dispositivo, il SafeGuard Management Center invia nuovamente le chiavi al dispositivo,

concedendo nuovamente l'accesso ai dati cifrati.



Sophos SafeGuard Enterprise

Protezione della condivisione esterna con Sincronizzazione per la collaborazione e
file protetti da password la condivisione sicura dei contenuti sui
SafeGuard semplifica la condivisione dei contenuti con utenti dispositivi mobili

che non sono alle dipendenze dell'azienda. Gli utenti possono Sophos SafeGuard sincronizza le chiavi di cifratura con

creare un file protetto da password con un semplice clic del Sophos Mobhile Control*, per un accesso trasparente e sicuro
mouse. Viene effettuato il wrapping del file in formato HTML ai file cifrati su dispositivi iOS e Android. Adoperando ['app

5, per cui non occorre che il destinatario installi alcun tipo di Secure Workspace di Sophos Maobile Control su un dispositivo
software. Tutto cio che occorre per accedere ai contenuti cifrati attendibile, gli utenti possono visualizzare, accedere e

€ un browser web e la password. condividere dati cifrati in maniera sicura.

Decifratura cosciente in un solo clic Recupero sicuro delle chiavi sui dispositivi
Gli utenti possono anche decifrare i file per renderli mobili

pubblicamente disponibili con un semplice clic. E siccome La sincronizzazione delle chiavi tra SafeGuard e Sophos Mobile
la decifratura & un evento che viene inserito nel log, & Control* consente agli utenti di recuperare le proprie chiavi
possibile registrarne tutte le istanze, e inviare una notifica di ripristino per la cifratura completa del disco di FileVault o
all'amministratore quando si verificano tentativi di decifrare BitLocker direttamente dall'app Sophos Secure Workspace sul
un'elevata quantita di file. Anche se la decifratura & semplice, proprio dispositivo mobile. In questo modo gli utenti possono
rimane un'azione cosciente. Questa logica inversa serve tornare operativi con maggiore rapidita, senza dover contattare
a prevenire la fuga accidentale dei dati e a promuovere la 'help desk, con un conseguente risparmio sia in termini di
sensibilizzazione degli utenti finali. tempo che di consumo delle risorse IT.

Dispositivi smarriti, dati protetti SafeGuard Management Center

La cifratura completa del disco & una prima linea di difesa Una console centralizzata per la gestione dei criteri e
essenziale per la protezione dei dati in caso di furto o delle chiavi di cifratura di tutti i dispositivi. Dal SafeGuard
smarrimento dei dispositivi. SafeGuard offre la possibilita di Management Center & possibile impostare criteri di sicurezza
gestire la cifratura di Windows BitLocker e OS X FileVault 2 dei dati per gruppi e dispositivi, nonché anche proteggere,
direttamente dal SafeGuard Management Center. archiviare, scambiare e recuperare chiavi. Vi € anche la

possibilita di generare report a scopo di conformita e auditing,
tutto dall'interno della console.
Licenze SafeGuard

SafeGuard Disk SafeGuard File
Moduli Encryption Encryption SafeGuard Enterprise
Full-Disk Encryption v v
Gestione centralizzata di BitLocker e FileVault 2 \/ - \/
Cifratura di file/cartelle - \/ \/
Cifratura delle condivisioni dei file - \/ v
Cifratura in-the-cloud - v v
Cifratura dei supporti rimovibili - v v
Synchronized Encryption - \/ \/
Management Console \/ \/ \/

Effettuate subito una prova gratuita

*Richi hos Mobil LA . . . 0 .
ehiecle Sophos Mobile Control Advanced Registratevi per ricevere una prova gratuita di
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