
Sophos Mobile
Maggiore produttività con un’Unified Endpoint Management semplificata 
Sophos Mobile è una soluzione di Unified Endpoint Management (UEM) 
e Mobile Threat Defense (MTD) che aiuta le aziende a ridurre il tempo e 
l’impegno da dedicare alla gestione e alla protezione dei dispositivi mobili e 
degli endpoint tradizionali. Sophos Mobile è l’unica soluzione di UEM che si 
integra nativamente con una piattaforma di sicurezza endpoint next-gen 
leader di mercato, per gestire e proteggere i dispositivi iOS, Android, Chrome OS, 
Windows 10 e macOS.

Caratteristiche 
principali
 Ì Soluzione completa di UEM

 Ì  Gestione di smartphone e 
tablet iOS e Android 

 Ì  Gestione dei computer 
Windows 10, Chromebook 
e macOS 

 Ì  Gestione con Sophos 
Central 

 Ì  Sophos Container per 
e-mail, documenti e 
contenuti web 

 Ì  Gestione e configurazione 
delle app Microsoft Office 
365 nei dispositivi iOS e 
Android 

 Ì  Gestione completa del 
dispositivo per i dispositivi 
aziendali, oppure solo di 
Sophos Container per i 
dispositivi BYOD

 Ì  Supporto esteso di Android 
Zero Touch e Apple DEP

 Ì  Portale self-service 
flessibile 

 Ì  Protezione pluripremiata

Una soluzione semplice per l’Unified Endpoint Management 
Gestione e protezione di endpoint Windows 10, macOS e dispositivi mobili in un unico 

sistema, per una strategia di gestione semplificata che garantisce l’implementazione di 

policy aziendali omogenee e un accesso sicuro alle risorse aziendali. Per raggiungere i 

massimi livelli di produttività, le aziende che hanno adottato il BYOD possono applicare 

facilmente policy di sicurezza omogenee su qualsiasi dispositivo, indipendentemente 

dalla tipologia di dispositivo e da chi ne sia il proprietario. E siccome per Sophos la 

sicurezza è al centro di tutto, Sophos Mobile mantiene protetti i dati aziendali, gli utenti 

e i loro dispositivi mobili. 

Mobile Threat Defense per un sistema 
di gestione all’avanguardia
L’app Sophos Intercept X for Mobile aiuta a stabilire un’efficace linea di difesa a livello 

dei dispositivi mobili, grazie a una tecnologia leader di settore per la protezione contro 

le minacce, che sfrutta i vantaggi del deep learning e della protezione web. Permette di 

implementare policy di sicurezza aziendali con verifiche della conformità che limitano 

automaticamente l’accesso alle risorse aziendali o avviano azioni di correzione quando 

si verifica una violazione delle policy. Per incrementare ulteriormente la sicurezza, 

Sophos Mobile si integra nativamente con la nostra soluzione di protezione endpoint 

next-gen leader di mercato per Windows e macOS in Sophos Central. 

Protezione dei dati aziendali e riservatezza dei dati personali 
Mantenere protetti e sicuri i dati aziendali sui dispositivi personali, o su quelli forniti 

in dotazione dall’azienda, è essenziale. Per garantire la protezione dei dati aziendali e 

la riservatezza delle informazioni personali, Sophos Mobile include un container per 

e-mail e documenti che può essere distribuito con o senza la possibilità di gestire 

l’intero dispositivo. La gestione limitata al container offre agli amministratori pieno 

controllo sui contenuti aziendali, senza invadere la privacy degli utenti; è l’ideale per gli 

ambienti BYOD.



Sophos Mobile

Configurazione e impostazione in remoto 
Minore tempo e impegno da investire nella gestione e nella 

protezione di endpoint tradizionali e dispositivi mobili, a 

favore di una maggiore produttività e tranquillità, nella piena 

consapevolezza che i rischi associati al processo siano ridotti. 

BYOD ed endpoint Android, iOS, Chrome OS, Windows 10 

o macOS forniti in dotazione dall’azienda possono essere 

configurati in remoto per includere un set di policy, profili 

e opzioni di configurazione. È possibile ridurre le richieste 

all’help desk, fornendo agli utenti la capacità di risolvere i propri 

problemi in maniera indipendente, grazie al flessibilissimo 

portale self-service, tutto senza coinvolgere il personale IT. 

Produttività: per consentire agli utenti 
di lavorare con qualsiasi dispositivo
Sophos Mobile consente alle aziende di incrementare i 

livelli di produttività, permettendo agli utenti di utilizzare i 

dispositivi mobili a scopo lavorativo. La sua vasta gamma di 

opzioni di sicurezza e gestione garantisce la protezione dei 

dati aziendali, grazie ad es. alla configurazione dell’accesso 

alla posta elettronica e alle informazioni aziendali presenti 

nei dispositivi personali o forniti in dotazione ai dipendenti.

Sicurezza: per utenti, dati e dispositivi
Sophos Mobile è l'unico prodotto di Unified Endpoint 

Management che si integra nativamente con una piattaforma 

di sicurezza endpoint next-gen leader di settore, per garantire 

la protezione degli utenti su endpoint tradizionali e dispositivi 

mobili. Le e-mail e i documenti aziendali all’interno dei 

dispositivi mobili sono protetti con container, per il controllo e 

la sicurezza dell'accesso ai dati aziendali anche per gli utenti in 

grado di accedere a informazioni aziendali dai propri dispositivi 

personali, tutto sempre e comunque nel massimo rispetto 

della privacy. La nostra tecnologia leader di mercato per la 

protezione contro le minacce dei dispositivi mobili garantisce 

la sicurezza degli utenti contro app e siti web malevoli.

Semplicità: massima facilità di 
configurazione, gestione e manutenzione
Sophos Mobile consente di entrare in azione nel giro di 

pochi minuti, in quanto offre una soluzione in hosting su 

Sophos Central. I suoi flussi di lavoro per le mansioni di 

amministrazione, uniti al flessibilissimo portale self-service, 

consentono agli amministratori di poter trascorrere meno 

tempo in attività routinarie di protezione e gestione degli 

endpoint tradizionali e dei dispositivi mobili; il risultato è un 

TCO (total cost of ownership) ridotto.

Sophos Mobile può anche essere utilizzata per gestire 

e configurare le app Microsoft Office 365 nei dispositivi 

mobili. Gli amministratori risparmieranno tempo prezioso, in 

quanto ci sarà un’unica console e un processo semplificato 

di creazione e distribuzione delle policy dall’interfaccia di 

amministrazione di Sophos Mobile.

Convenienza: protezione economicamente 
sostenibile dei dispositivi mobili
Le licenze di Sophos Mobile vengono calcolate in base 

al numero di utenti e offrono un ottimo rapporto qualità-

prezzo, permettendo alle aziende di gestire e proteggere 

l’intera azienda, senza spese eccessive per funzionalità che 

rimarrebbero inutilizzate.

 Ì iOS, Android, Chrome OS, Windows 10 e macOS

 Ì Configurazione e policy di sicurezza

 Ì Gestione di inventario e risorse

 Ì Reportistica

Dispositivi

 Ì Installazione, rimozione e visualizzazione delle app

 Ì  Licenze Enterprise tramite Apple VPP

 Ì  Controllo delle app, whitelist/blacklist

 Ì  Gestione e configurazione delle app Office 365

App

 Ì Container per e-mail e documenti

 Ì  Pubblicazione di contenuti

 Ì  Gestione limitata al container

 Ì  Container per i sistemi operativi nativi

Contenuti

 Ì Regole di conformità e correzione

 Ì Protezione antimalware con tecnologie deep learning

 Ì Protezione Web

 Ì Protezione della rete contro gli attacchi MitM

Security

Le caratteristiche principali dell’Unified Endpoint Management

Container potentissimi
Sophos Container è un sistema sicuro e protetto con cifratura 

AES-256, che garantisce la sicurezza e la separazione delle 

informazioni aziendali rispetto ai dati personali all’interno 

dei dispositivi mobili. Le sue app per iOS e Android sono 

semplicissime da usare e permettono agli utenti di accedere 

agli elementi memorizzati nei container: Sophos Secure 

Email per e-mail, contatti e calendar, e Sophos Secure 

Workspace per documenti e navigazione web aziendale.

Gestione dei contenuti, senza gestire i 
dispositivi mobili
La gestione limitata al container offre agli amministratori pieno 

controllo sui contenuti aziendali memorizzati nelle app Sophos 

Secure Workspace e Sophos Secure Email, senza richiedere la 

gestione dell’intero dispositivo mobile. Questa opzione è ideale, 

ad esempio, negli scenari Bring Your Own Device (BYOD), 

in quanto permette di proteggere e controllare e-mail e dati 

aziendali senza invadere la privacy degli utenti.
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Sophos Secure Email
Sophos Secure Email è un’app con funzionalità complete di 

gestione delle informazioni personali (Personal Information 

Management, PIM) sicura e basata su container, 

compatibile con Android e iOS, che consente di isolare 

informazioni quali e-mail, calendar e contatti aziendali dai 

dati personali in un dispositivo mobile. Permette di revocare 

l'accesso aziendale in base alle regole di conformità del 

dispositivo.

Caratteristiche principali: 
 Ì Esperienza e-mail nativa

 Ì  L’inclusione nei container delle e-mail 

aziendali è perfetta per i dispositivi BYOD

 Ì  Configurazione facile e omogenea dell'accesso sicuro 

alle e-mail per diverse versioni di sistema operativo

 Ì  Tecnologie antiphishing per proteggere gli utenti dai 

link malevoli, nascosti in messaggi e-mail o contenuti

 Ì  Gli allegati e-mail aperti all’interno del 

container sicuro rimangono cifrati

 Ì  Controllo dei dati che vengono trasferiti 

all’esterno del container (ad es. limite 

dell’uso di copia/incolla, apri con, ecc.)

Sophos Secure Workspace
Sophos Secure Workspace è un’app di gestione dei 

contenuti mobili per iOS e Android basata su container; 

offre un metodo sicuro per gestire, distribuire e modificare 

documenti aziendali e visualizzare contenuti web. I 

documenti Office possono essere modificati senza uscire 

dall’ambiente del container, per la sicurezza dei contenuti 

cifrati.

Caratteristiche principali:
 Ì I documenti vengono memorizzati in maniera 

sicura e protetti con cifratura AES-256

 Ì  Distribuzione dei file sui dispositivi, con 

l’interfaccia per la gestione a livello centrale

 Ì  Tecnologie antiphishing per proteggere gli 

utenti da link malevoli nei documenti

 Ì  Visualizzazione e modifica di documenti di testo, 

file di archivio compressi, PDF e documenti Office

 Ì  Browser aziendale, per l’accesso sicuro 

a reti intranet o siti web aziendali

Sophos Intercept X for Mobile
L’app Intercept X for Mobile offre protezione dei dispositivi 

e della rete per i dispositivi Android e iOS, senza incidere 

sulla performance o sulla durata della batteria. Grazie 

alle tecnologie antimalware leader di settore basate su 

deep learning, Intercept X for Mobile garantisce i massimi 

livelli di protezione antivirus e antiransomware, nonché il 

rilevamento di app potenzialmente indesiderate (PUA) sui 

dispositivi Android. Rilevamento delle minacce di tipo Man-

in-the-Middle, protezione web, filtro web per individuare i 

contenuti indesiderati, e molto altro ancora, sia per Android 

che per iOS. Per i Chromebook, Sophos Chrome Security 

offre protezione degli utenti da contenuti web inadeguati, 

siti web malevoli ed estensioni indesiderate.

Intercept X for Mobile monitora costantemente lo stato di 

integrità dei dispositivi, per garantire l’invio di notifiche in 

caso di compromissione di un dispositivo e permettere ai 

responsabili di intraprendere misure di correzione manuali o 

revocare automaticamente l’accesso alle risorse aziendali. 

Inoltre, Sophos Intercept X for Mobile per iOS e Android 

include: Password Safe, scansione sicura del codice QR e 

un autenticatore per le one-time password.

Caratteristiche principali*: 
 Ì Sicurezza per dispositivi Android, iOS e Chrome OS

 Ì Protezione contro app malevole, ransomware, 

spam, app potenzialmente indesiderate (PUA) 

e app di bassa reputazione su Android, grazie 

alla tecnologia deep learning di Intercept X 

 Ì  Distribuzione mediante Sophos Mobile o un prodotto 

di Unified Endpoint Management (UEM) di altri vendor

 Ì  Rilevamento completo delle minacce 

Man-in-the-Middle (MitM)

 Ì  Integrazione con Microsoft Intune 

per l’accesso condizionale

 Ì  Filtraggio web dei contenuti indesiderati

 Ì  Privacy Advisor 

 Ì  Scansione sicura del codice QR

 Ì  Authenticator per le one-time password

 Ì Password Safe

* Non tutte le funzionalità sono disponibili su tutte le piattaforme
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Effettuate subito una prova gratuita
Registratevi per ricevere una prova gratuita di 
30 giorni su: sophos.it/mobile

Panoramica sulle licenze

Sophos Mobile Advanced Sophos Mobile Standard Intercept X for Mobile

Gestione dei dispositivi -

Gestione delle applicazioni -

Gestione dei contenuti - -

Sophos Container (Secure Email, Secure Workspace) - -

Protezione contro malware, ransomware, PUA, spam -

Protezione web contro contenuti on-line malevoli -

Rilevamento di attacchi MitM (man-in-the-middle) -

App Store e il logo dell’App Store 
sono marchi registrati di Apple Inc.

Google Play e il logo di Google Play 
sono marchi registrati di Google LLC.

Scaricate gratuitamente 
Intercept X for Mobile  
su Android e iOS:

Vendite per Italia:
Tel: (+39) 02 94 75 98 00
E-mail: sales@sophos.it
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